)

Kryptologie

Gymnasium Kirchenfeld



)

Geheime Mitteilungen

Friedrich der Grosse und Voltaire

Py Venez sous p
Venez Sans a Sans sous ci!
Antwort

Ga 'G' grand 'a’ petit!

Venez souper
a Sanssouci!

J"ai grand appetit!



)

Wichtige Begriffe

* Kryptologie

kryptdés = verborgen
logos = Lehre, Kunde

* Kryptographie

graphein= schreiben



)

Wichtige Begriffe

Kryptologie

/ \

Kryptographie Kryptoanalyse



)

Wichtige Begriffe

Deutsch Englisch
Klartext Plaintext
Geheimtext Ciphertext

Schlissel Key

Abkurzung



)

Verschlisselung/Entschliisselung

Verschlisselung

T 00000000
110010
1111111
1111111
Schliussel 000
Klartext l Geheimtext



)

Schlisselraum

Die Menge aller mo

glichen Schllssel




)

VerschlUsselte Texte

 Was haben Sie herausgefunden?

* Wie sind Sie vorgegangen?



Skytale




(=

Polybios




)

Caesar-Chiffre




ROT13

A|B|C|DIE|F|G[H|I|]J|K|L|M

SEIRE R R

HIE|L[L]|O

N[O|P[Q|R|S|T|U[V|W|X|Y]|Z

rotiz )} 4 4 )

UIR|Y([Y]|B




)

Atbash

AlBICIDIEIFIGIH]I|J[KILIMINIOIPIQIRISITIUVIW XYV Z
Z Y X WV U T S R QP ONMIL K J I HG F E D C B A



)

Allgemeine monoalphabetische Substitution



)

Buchstabenhaufigkeit (Deutsch)

Relative Haufigkeit in der deutschen Sprache

=R N
o 00 O

%
=

Haufigkeitin %
e
O N B OO 0O O N

| ||||II“|||II|||..
E N S R A T b H UL C 6 M O B W F kK 7

I
Buchstabe



)

Buchstabenhaufigkeit (Deutsch)

Relative Haufigkeit in der deutschen Sprache

20
18
16
X 14
S 1
x
2 10
=
-3 8
T 6
: I I
’ i I L1l I
A B C D E F G H | J K L M N O P Q R S T U V W X Y Z

Buchstaben



)

Anzahl Buchstaben im Caesar-Text

50
45
40
35

— 30

e

g 25

C

< 20
15
10
5

0

Anzahl
A B C D E F G H I J K L M N O P Q R S T UV W X Y «Z

Buchstaben



)

Uberlagerung

Relative Haufigkeit in der deutschen Sprache

20
18
16
14
12
10

Haufigkeitin %

o N B O

Buchsiaben




)

Uberlagerung

Relative Haufigkeit in der deutschen Sprache

20
18
16

Haufigkeitin %

Buchsiaben



Klartext-Alphabet

|
J

J|IK|L

JIKIL|M

JIKILIMIN|O

JIKILIM|N|O|P

JIKILIMIN[O|P[Q

JIKILIM[N|O|P|Q|R

JIKILIMIN|[O[P|Q|R|S

JIKILIMIN|QIP|Q|R[S|T

JIKILIMIN|IO|P|Q|R|S|T|[U

QIPIQIR|S|T|UIVIWIX|Y|Z[A
PIQIR|S|T|IUIVIW[X|Y|Z|A|B

QIRIS|IT|IUIVIWIX|Y|Z|A|B|C

RIS|ITIUIVIW|X|Y|Z|A|B|C|D
S|ITIUIVIWX|YIZ|A|B|C|DIE

UVIWIXIYZ|A|IB|CIDIE|F|[G
VIWX|IYIZ|AIB|CID|E|F|G|H
WIX|Y|IZ/A|B|C|D|E|F|G|H

TIUIVIWX|Y|Z|IAIB|C|D|E[F

JIKILIMINJIO|P|Q|R|S|T|U[V

WIX|Y| Z|IA|B|CID|E|F|G|H

JIKILIMIN|O|P |Q|R|S|T|U|V W

JIKILIMINIOIP|Q|R[S|T|UJVIWIX

JIKILIMINJO[P|Q|R|S|T|U[VIW[X]Y

JIK[L|M

JIK|L|M|N

JIK|ILIM[N|O

JIKILIM[N|O|P

JIKILIMIN|O|P[Q

JIKILIMIN|IOIP|Q|R

JIK|ILIMIN[O|P|Q|R|S

JIKILIMIN|IOQIP|Q|R[S|T

-MB|C|D|E[F|G|H
W C|D|E|F|G|H
BN D|E|[F|G|H

M E|F|G|H

M F|G|H

N G|H

H &

-Chiffre

\

igenere

V

‘NJ|K|LIM|N|O|P|Q|R|S|T|U

c
LG
Qo v
O
o D
c O
o 2
<< o
U ©
S

0=
< o
S N
[ ]

SMILIM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|[B|C|D|E|F|G|H
SAMIN|O|P|Q|R[S|T|U[VIW[X|Y|Z|A|B[C|D|E|F|G|H
IN(O|P|Q[R|S|T[(U|V|W[X|Y|Z|A|B|C|[D|E|F|G|H
SHO[P|Q|R|(S|T|U|VIW[X|Y|Z|/A|B|[C|D|E|F|G|H

SP|Q|R|S|T|U|V[W|X|Y|Z|A|B|C|D|E|F|G|H
*HQ(R|S|T|U|VIW|X|Y|Z|A|B|C|D|E|F|G|H

[BEsnYIg

e Schlussel bestimmt

SR|IS|T|U|VIW|X[Y|Z|A|B|C|D|E|F|G|H
SN S[(T|U|VIW|X|Y|Z|A|B|C|D|E|F|G|H

Anzahl

INT|U[VIW X|Y|Z[A|B|C|D|E|[F|G|H
FSHU|VIW|X|Y|Z|A[B|C|D|E|F|[G|H

VAIVIW|X|Y|Z|A|B|C|D|E|F|G|H
WAW| X|Y|Z|A|B|C|[D|E|F|G|H

VI X|Y|Z|A|B|C|D|[E|F|G|H
W Y|Z|A|B|C|[D|E|F|G|H
'l Z|A|B|C|D|E|F|[G|H

AKEY |

Schlissel:

S

M|N

WIR|G|S

G|E|H|E

AKEYAKEYA

G|IO|L|C

Klartext:

Geheimtext:




)

Schlisselraum antiker Verfahren?

e Skytale

* Caesar

e ROT13 / Atbash
 Monoalphabetische Substitution
* Polybios

* Vigenere
e Schlusselwort mit 6 Zeichen
e SchlUsselwort mit 8 Zeichen



)

Schlisselraum antiker Verfahren?

e Skytale

* Caesar

e ROT13 / Atbash
 Monoalphabetische Substitution
* Polybios

* Vigenere
e Schlusselwort mit 6 Zeichen
e SchlUsselwort mit 8 Zeichen

ein, zwei Dutzend
26

1

26! >4*102%

25! >1.5*%10%

Je nach Schliisselwort
26° = 308’915’7776
268 =208’827'064’576



)

Achtung!

Der Schlisselraum alleine
sagt nichts Uber die
Sicherheit des
Verfahrens
aus!

Wieso?



